Overfgrsel af personoplysninger til usikre tredjelande i forbin-
delse med forskningsprojekter

Hvis du i forbindelse med et forskningsprojekt skal overfgre personoplysninger
til virksomheder eller institutioner placeret i lande uden for EU/E@S, skal der
indgas en aftale med nogle vilkar for overfgrslen, SCC', medmindre overfgrslen
af personoplysninger sker til et sikkert tredjeland. Se Datatilsynets liste over
sikre tredjelande.

Det er en tidskraevende proces at udarbejde en SCC, men som forsker kan du
selv bistd med at fremme processen. Vurderingen af den konkrete tredjelands-
overfgrsel foretages af de juridiske afdelinger i regionerne eller pa universite-
terne.

Nedenfor kan du laese mere om proceduren for den juridiske vurdering af en
tredjelandsoverfgrsel.

Tredjelandsvurdering

Fgr en SCC-aftale kan godkendes, skal det vurderes, om beskyttelsesniveauet i
det pageldende tredjeland i det vaesentlige svarer til beskyttelsesniveauet in-
den for EU/E®@S.

Til brug for denne vurdering er der vaere behov for oplysninger om en raekke
forhold, som du som forsker, skal bista med at klarlaegge.

Her er nogle eksempler p3, hvilke oplysninger, der typisk er behov for:

- Hvad er formalet med overfgrslen?

- Antallet af registrerede, der overfgres oplysninger om?

- Hvilke kategorier af registrerede behandles oplysninger om?
- Hvilke kategorier af oplysninger behandles oplysninger om?
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- Erde registrerede informeret om overfgrslen og i givet fald hvordan?

- Hvor laenge opbevares oplysningerne hos samarbejdspartneren i udlan-
det?

- Hvor ofte overfgres oplysninger/er der tale om engangsoverfgrsel?

- Hvilken krypteringsmetode anvendes ved overfgrslen?

- Er personoplysningerne pseudonymiserede og i givet fald hvordan?

- Har samarbejdspartneren i udlandet adgang til omsaetningsngglen?

- Har samarbejdspartneren i udlandet forpligtet sig til at orientere regio-
nen/universitetet, hvis en offentlig myndighed i det land, samarbejds-
partnereniudlandet er etableret i, gnsker at fa videregivet oplysninger?

- Pa hvilken/hvilke lokation/-er opbevarer og behandler samarbejdspart-
neren i udlandet oplysningerne?

- Anvender samarbejdspartneren i udlandet databehandlere/underdata-
behandlere ogi givet fald i hvilke lande?

Hvis tredjelandsvurderingen falder positivt ud, kan SCC’en fzaerdigggres, god-
kendes af regionen/universitetet og underskrives af parterne.

Datatilsynet
Der skal sgges om Datatilsynets tilladelse, hvis du gnsker at videregive biologisk

materiale og i nogle tilfeelde ogsa, hvis du gnsker at videregive personoplysnin-
ger til selvstaendig dataansvarlige i lande uden for EU/E@S — uanset om landet
er et sakaldt sikkert tredjeland. Tag kontakt til den juridiske afdeling hos din
region eller pa dit universitet.

Seerligt om EU — U.S. Data Privacy Framework

Hvis din samarbejdspartner er certificeret under EU — U.S. Data Privacy

Framework, kan du overfgre oplysninger til USA pa samme made som med
samarbejdspartnere inden for EU/E@S, og det er ikke ngdvendigt med tredje-
landsvurdering eller SCC. Det er dog stadig ngdvendigt at kontakte den juridiske
afdeling i regionen/pa universitetet, da der kan vaere behov for indarbejdelse
af forhold omkring tredjelandsoverfgrslen i en kontrakt med samarbejdspart-
neren. Pa Datatilsynets hjemmeside kan du finde et link til listen over certifice-
rede virksomheder.

Juridisk bistand i forskningsprojekter

Vurderingen af den konkrete tredjelandsoverfgrsel foretages af de juridiske af-
delinger i regionerne eller pa universiteterne, der ogsa kan have kendskab til
seerlige retningslinjer, der gaelder for dit ansaettelsessted.
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Hvis du er i tvivl undervejs, kan du fa hjalp og vejledning hos de juridiske afde-

linger i regionerne/pa universiteterne:

Re-
gion/Uni- Dataretlige spgrgsmal Kontraktsretlige spgrgsmal
versitet
Region Forskningsdata og statistik mail: Kontraktenheden:
Nordjyl-
land Forskningsdata@rn.dk kontraktenheden@rn.dk
Region It.databehandleraftale@rm.dk tto@au.dk
Midtjyl-
land TIf.: 2913 9258
Region OUH: SDURIO:
Syddan- ouh.pd@rsyd.dk
mark Sygehus Sgnderjylland : contracts@sdu.dk
Fortegnelsen-shs@rsyd.dk
SVS:
SVS-forskning@rsyd.dk
Sygehus Lillebeelt :
SLB-forskning@rsyd.dk
Psykiatrien :
informationssikkerhed @rsyd.dk
Region Ho- Forskningsjura Forskningsjura
vedstaden | TIf.129356799 TIf.: 29 35 67 99
Aben daglig kl. 9-15, onsdag dog kl. 10.30-15. Aben daglig kl. 9-15, onsdag dog kl. 10.30-
mail: forskningsjura.rigshospitalet@regionh.dk 15
mail:
forskningsjura.rigshospitalet@regionh.dk
Region SDU RIO: contracts@sdu.dk SDU RIO: contracts@sdu.dk
Sjeelland
Kgben- Techtrans-kontoret:
havns Uni- | techtrans@adm.ku.dk
versitet SUND in-house legal:
data@sund.ku.dk
Syddansk sdu.persondata@sdu.dk SDU RIO : contracts@sdu.dk
Universitet
Aalborg Kontraktenheden, persondata: person- Kontraktenheden, persondata: person-
Universitet | data@adm.aau.dk data@adm.aau.dk
Aarhus tto@au.dk tto@au.dk
Univer-
sitet
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" SCC (Standard Contractual Clauses) er et st standardformuleringer af for-
holdsregler og procedurer, som EU-kommissionen har godkendt som tilstraek-
kelige til sikring af, at databeskyttelsesniveauet i det vaesentlige er pa hgjde
med niveauet i EU. Du kan laese om SCC her.


https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/standard-contractual-clauses-scc_en

