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1. Formal

Denne vejledning skal bidrage til en afklaring inden for lovgivningens rammer af det felles
arbejdsgrundlag for alle landets regioner og universiteter, nar der er tvaerinstitutionelt samarbejde
omkring sundhedsvidenskabelig forskning.

Sundhedsvidenskabelig forskning involverer fglsomme personoplysninger, hvor den enkelte
patients personoplysninger kan opsgges enten direkte fra individet selv henholdsvis
patientjournaler eller fra eksisterende sundhedsregistre/databaser. Det er meget almindeligt, at
data skal bruges pa flere institutioner, eller at forskere fra flere institutioner skal tilga de samme
personoplysninger.

Vejledningen er udarbejdet af repraesentanter fra Region Nordjylland, Region Midtjylland, Region
Syddanmark, Region Hovedstaden, Kgbenhavns Universitet, Syddansk Universitet, Aarhus
Universitet og Aalborg Universitet med Dekan Lars Hvilsted Rasmussen, Aalborg Universitet som
formand for arbejdsgruppen. Arbejdet er igangsat af og forankret i Ledelsesforum for Medicinsk
Sundhedsforskning.

1.1 Afgreensning

Et samarbejde kan vaere omkring et forskningsprojekt med fysisk deltagelse af patienten, et
forskningsprojekt med behandling af sundhedsdata i journaler uden patientens fysiske deltagelse,
eller et forskningsprojekt med behandling af patientdata i eksisterende databaser og
registre/biobanker.

Adgang til personoplysninger i forbindelse med patientens fysiske deltagelse i et forskningsprojekt
og adgang til personoplysninger i patientjournaler (EPJ) reguleres af Sundhedsloven. Adgang til
personoplysninger i eksisterende registre/databaser reguleres af
Databeskyttelsesloven/Databeskyttelsesforordningen.

Fokus for denne vejledning er tveerinstitutionelle samarbejder med behandling af
personoplysninger fra eksisterende sundhedsregistre/databaser! og gaeldende regler i
Databeskyttelsesloven/Databeskyttelsesforordningen. Skal man inddrage helbredsoplysninger fra
patientjournaler, skal reglerne i sundhedsloven for indhentning og/eller videregivelse vaere
iagttaget.

1.2 Forudsaetning

En grundlaeggende forudsaetning for enhver institution, som har registreret personoplysninger
eller som skal tilga personoplysninger fra andre institutioner, er, at geeldende regler og
myndighedskrav til behandling af personoplysninger er opfyldt. Afhaengigt af de aktuelle projekter

! Men ikke oplysninger fra patientjournaler



kan dette involvere tilladelser fra Datatilsynet, Sundhedsdatastyrelsen og de videnskabsetiske
komiteer.



2. Definitioner/Begreber

Felgende begreber er centrale ved handtering af personoplysninger i samarbejdet mellem
universiteter og regioner:

e Dataansvarlig

e Databehandler

e Personoplysninger

e Pseudonymiserede oplysninger

e Anonymiserede oplysninger

e Deling af personoplysninger

e Videregivelse af personoplysninger

e Overladelse af personoplysninger

2.1 Dataansvarlig

Definition: Den fysiske eller juridiske person, offentlige myndighed, institution eller ethvert andet
organ, der alene eller ssmmen med andre afggr til hvilket formal og med hvilke hjeelpemidler, der
ma foretages behandling af oplysninger.

e fFormdl: Hvem iveerksaetter og bestemmer formal? Hvorfor finder den pagaldende
behandling af personoplysninger sted? Hvem er ansvarlig for at sikre retsgrundlaget for
behandlingen af personoplysninger?

e Hjaelpemidler: Tekniske og organisatoriske foranstaltninger. Skal indga i afvejningen, men
kan ikke sta alene. Formalet vil altid veje tungest.

Bemaerkninger

e Ansvaret ligger hos organisationen som helhed, som samtidig er ansvarlig for, at der er en
hjemmel til/for formalet. Almindeligvis anbefales det, at det er organisationen, der er
dataansvarlig frem for forskeren som person.

e Fortegnelser: Krav om, at alle dataansvarlige og databehandlere fgrer interne fortegnelser
over deres behandling af personoplysninger. Fortegnelseskravet erstatter saledes den
hidtil geeldende anmeldelsesordning.

e Den dataansvarlige har indtil 25. maj 2018 skulle anmelde behandling affortrolige
personoplysninger til Datatilsynet under organisationens faellesanmeldelse.

2.2 Databehandler

Definition: Den fysiske eller juridiske person, offentlige myndighed, institution eller ethvert andet
organ, der behandler personoplysninger pa den dataansvarliges vegne.

Bemaerkninger:
e Databehandler behandler personoplysninger for at varetage dendataansvarlige
organisations formal.
e Databehandler efterlever den instruks, der er givet af den dataansvarligei
databehandleraftalen.



e Databehandler skal destruere/slette/anonymisere/returnere personoplysninger, senest
nar opgaven er lgst, herunder ophgr af evt. krav til opbevaring af dokumentation.

e Der er ikke behov for databehandleraftaler inden for den enkelte dataansvarliges
organisation — men alene ved tilgaelse af oplysninger af en databehandler uden for
organisationen.

e Fortegnelser: Krav om, at alle dataansvarlige og databehandlere fgrer interne fortegnelser
over deres behandling af personoplysninger. Inden 25. maj 2018: Databehandler skulle ikke
anmelde behandling af personoplysninger til Datatilsynet under organisationens
faellesanmeldelse.

2.3 Personoplysninger

Definition: Enhver form for information om en identificeret eller identificerbar fysisk person. Ved
identificerbar fysisk person forstas en fysisk person, der direkte eller indirekte kan identificeres, fx
ved navn eller cpr-nr.

2.4 Pseudonymiserede oplysninger

Definition: Hvor der er en nggle der kan henfgre til personen, f.eks. at cpr-nr. er erstattet af et
Isbenummer eller, hvor oplysninger er krypterede. Oplysningerne er fortsat beskyttet af
Databeskyttelsesloven/Databeskyttelsesforordningen, dvs. er fortsat at betragte som
personoplysninger.

2.5 Anonymiserede oplysninger

Definition: Hvor en person hverken direkte eller indirekte kan identificeres, dvs. oplysningerne kan
pa ingen made fg@res tilbage til den fysiske person, som de vedrgrer. Oplysningerne er ikke
beskyttet af Databeskyttelsesloven/Databeskyttelsesforordningen, dvs. er ikke leengere at
betragte som personoplysninger.

2.6 Deling af personoplysninger

Nar personoplysninger deles, kan det vaere enten videregivelse eller overladelse:
e Videregivelse er, nar der gives personoplysninger til en anden.
e OQverladelse er, nar der saettes andre til at behandle personoplysninger for en.

"Deling” er et begreb, der anvendes populeert for at lette forstaelsen. Det er ikke et begreb/en
betegnelse, der anvendes i lovgivningen.

Der skal alene indgas databehandleraftale i forbindelse med overladelse og ikke i forbindelse med
videregivelse af personoplysninger. Ved videregivelse (inden for EU) kraeves ikke Datatilsynets
tilladelse. Den dataansvarlige afggér selv, om der er hjemmel til videregivelsen i
Databeskyttelseslovens § 10). Da videregivelsen af personoplysninger fortsat skal indga som en del
af fortegnelsen, skal den enkelte forsker registrere videregivelsen ved den for institutionens



ansvarlige, f.eks. juridisk enhed, der ligeledes vil satte betingelserne for en sadan videregivelse.
Videregivelse efter § 10, stk. 3 kraever godkendelse direkte ved Datatilsynet, safremt
videregivelsen sker til behandling i et tredjeland, det vedrgrer biologisk materiale eller med
henblik pa offentligggrelse i et anerkendt videnskabeligt tidsskrift el.lign.

Vaer opmaerksom pa, at ved videregivelse og overladelse af personoplysninger til andre lande
geelder i gvrigt seerlige regler. Kontakt juridisk enhed for vejledning.

2.6.1 Videregivelse af personoplysninger

Definition: Videregivelse er, nar modtageren far overfgrt personoplysninger og behandler
personoplysninger pa egne vegne til egne formal pa baggrund af en selvsteendig
behandlingshjemmel, og hvor der afgives et ekstra saet (kopi) af ngdvendige personoplysninger
eller gives en ekstern modtager adgang til personoplysninger. Omfatter ogsa fjernadgang.

Bemaerkninger:

e Modtageren far selvstaendigt dataansvar for de modtagne personoplysninger.

e Afgiveren afggr selv, om der er hjemmel til videregivelsen, med mindre videregivelsen er
omfattet af Databeskyttelseslovens § 10, stk. 3 og derfor kraever Datatilsynets tilladelse. Da
videregivelsen af personoplysninger fortsat skal indga som en del af fortegnelsen, skal den
enkelte forsker registrere videregivelsen ved juridisk enhed, der ligeledes vil seette
betingelserne for en sddan videregivelse.

e Afgiveren kan stille betingelser for at videregive personoplysninger.

e Afgiveren har ikke ansvar for modtagerens videre behandling af personoplysningerne.

e Ved kontraktindgaelse kan vilkar for eksempelvis behandling og sletning aftales mellem
parterne.

Note: med modtager menes eksempelvis studerende, anden juridisk enhed eller organisation,
sasom region eller andet universitet, virksomheder etc.

2.6.2 Overladelse af personoplysninger

Definition: Overladelse er, nar modtageren far adgang til personoplysninger og behandler pa
afgiverens vegne til afgiverens formal, og hvor der sendes et ekstra seet (kopi) af ngdvendige
personoplysninger enten til databehandler eller til anden intern brug (fx genbrug af udvalgte data
til andet formal). Modtageren bliver saledes databehandler for afgiveren, der i dette tilfeelde er
dataansvarlig.

Bemaerkninger:
e Ved overladelse til databehandler skal der altid indgas databehandleraftale. Husk, at hvis
overladelse er til anden intern brug, kreeves der ikke databehandleraftale.
e En overladelse kraever ikke en selvstaendig behandlingshjemmel, da alt hvad en
databehandler foretager altid sker pa grundlag af den dataansvarliges
behandlingshjemmel.



e En overladelse ma ligesom enhver anden behandling ikke stride imod de grundlaeggende
behandlingsprincipper eller ske i videre omfang, end hvad den relevante
behandlingshjemmel kan bzere.

e Ved overladelse til en databehandleri et 3. land kan EU-kommissionens
standardkontrakter anvendes.

3. Eksempler pa samarbejdsscenarier

Organisationerne (regioner/universiteter) er dataansvarlige eller databehandlere for hvert enkelt
projekt i kraft af arbejdsgiveransvaret for de enkelte forskere. Det juridiske ansvar pahviler derfor
organisationen og saledes ikke den enkelte forsker. Data kan hentes fra en projektdatabase eller
register til det anmeldte projekt, ligesom der kan indga dataseet fra flere forskellige
projektdatabaser eller registre. Alle projekter skal registreres gennem organisationens fortegnelse
af bade den dataansvarlige og databehandleren. Dette gaelder som udgangspunkt ogsa sendringer
til projektet, medmindre der blot er tale om a&ndring af den personkreds inden for organisationen,
der skal tilga data.

Nedenfor er gengivet 9 forskellige hyppigt forekommende samarbejdsscenarier for deling af data,
hvor dataansvarlig og databehandler er identificeret ved anvendelse af fglgende tjekliste:

1.) Hvem afggr formalet med databehandlingen?
2.) Er der tale om overladelse eller videregivelse af data*?
3.) Hvem er dataansvarlig?

4.) Hvem er databehandler?
5.) Hvilke registreringer/tilladelser skal indhentes i relation
til datadeling mellem organisationer?

*ved "data" forstas personoplysninger enten direkte eller indirekte personhenfgrbare. Disse
oplysninger kan veere mere eller mindre strukturerede.

Scenarie 1

En forsker i Region A skal analysere sine data pG en computer tilhgrende en privat organisation.
Det kunne veere tilgang til en supercomputer eller specialiseret computer.

Svar:

1.) Region A afggr formalet med databehandlingen samt hvilke hjelpemidler, der anvendes.

2.) Den private organisation stiller udstyr til radighed og far overladt data.

3.) Region A er dataansvarlig.

4.) Den private organisation er databehandler for Region A som dataansvarlig.

5.) Region A skal registrere behandlingen af personoplysningeri Region As fortegnelse, og der
skal indgas en databehandleraftale mellem Region A som dataansvarlig og den private
organisation som databehandler.



Scenarie 2a

En forsker med dobbeltanseettelse i sGvel Region A som Universitet B har sine data og et
forskningsprojekt i Region A, men skal analysere data pa udstyr pa Universitet B.

Svar:

1.) Region A afggr formalet med databehandlingen samt hvilke hjelpemidler, der anvendes.

2.) Universitet B stiller udstyr til radighed og far overladt data.

3.) Region A er dataansvarlig.

4.) Universitet B er databehandler for Region A som dataansvarlig.

5.) Region A skal registrere behandlingen af personoplysninger som dataansvarlig i Region As
fortegnelse, mens Universitet B skal registrere behandlingen af personoplysninger som
databehandler i Universitet Bs fortegnelse. Der skal indgas en databehandleraftale mellem
Region A som dataansvarlig og Universitet B som databehandler, da det ikke pahviler den
enkelte forsker at indga aftalerne personligt.

Scenarie 2b

En forsker med dobbeltanseettelse i sGvel Region A som Universitet B har sine forskningsdata i
Region A og sit forskningsprojekt pa Universitet B, hvor data skal analyseres pa udstyr pa
Universitet B.

Svar:

1.) Universitet B afggr formalet med databehandlingen samt hvilke hjalpemidler, der
anvendes.

2.) Forskningsprojektet hgrer under Universitet B, og universitetet far videregivet data fra
Region A.

3.) Universitet B bliver ved videregivelse dataansvarlig.

4.) Universitet B far videregivet data, og der er derfor ingen databehandler.

5.) Region A afggr, om der er hjemmel i Databeskyttelsesloven til at videregive data til
Universitet B. Da videregivelsen af personoplysninger fortsat skal indga som en del af
fortegnelsen, skal den enkelte forsker registrere videregivelsen ved juridisk enhed, der
ligeledes vil seette betingelserne for en sadan videregivelse. Universitet B skal registrere
behandlingen af personoplysninger som dataansvarlig i Universitet Bs fortegnelse.

Scenarie 3a

Forskeren med dobbeltansaettelse i Region A og Universitet B — med data og forskningsprojekt i
Region A og analyse pd udstyr pa Universitet B, jfr. Scenarie 2a, vil tilknytte et antal studerende og
medarbejdere fra universitetet samt medarbejdere fra region A til projektet.

Svar:
1.) Region A afggr formalet med databehandlingen samt hvilke hjaelpemidler, der anvendes.
2.) Universitet B stiller udstyr til radighed og de universitetstilknyttede studerende og
medarbejdere far overladt data.



3.) Region A er dataansvarlig.

4.) Universitet B og de enkelte studerende er databehandlere for Region A som dataansvarlig.
5.) Region A skal registrere behandlingen af personoplysninger som dataansvarlig i Region As
fortegnelse, mens Universitet B skal registrere behandlingen af personoplysninger som
databehandler i Universitet Bs fortegnelse. Der skal indgas en databehandler aftale mellem

Region A som dataansvarlig og Universitet B som databehandler. Der skal ogsa indgas en
databehandleraftale med de enkelte studerende, da de ikke har en ansattelsesmaessig
tilknytning til Universitet B. Tilknytning af yderligere medarbejdere fra Region A kraever
ikke seerlige tiltag, da Region A som helhed er dataansvarlig.

Scenarie 3b

Forskeren med dobbeltansaettelse i Region A og Universitet B— med data i Region A og
forskningsprojekt pd Universitet B samt analyse pd udstyr pa Universitet B, jfr. Scenarie 2b, vil
tilknytte et antal studerende og medarbejdere fra universitetet samt medarbejdere fra Region A til
projektet.

Svar:

1.) Universitet B afggr formalet med databehandlingen samt hvilke hjalpemidler, der
anvendes.

2.) Forskningsprojektet hgrer under Universitet B og universitetet far videregivet data fra
Region A. De enkelte studerende, som ikke har en anszettelsesmaessig tilknytning til
Universitet B, og medarbejderne fra Region A far overladt data.

3.) Universitet B er dataansvarlig.

4.) De enkelte studerende og Region A er alle databehandlere for Universitet B som
dataansvarlig.

5.) Region A afggr, om der er hjemmel i Databeskyttelsesloven til at videregive data til
Universitet B. Da videregivelsen af personoplysninger fortsat skal indga som en del af
fortegnelsen, skal den enkelte forsker registrere videregivelsen ved juridisk enhed, der
ligeledes vil sette betingelserne for en sadan videregivelse. Universitet B skal registrere
behandlingen af personoplysninger som dataansvarlig i Universitet Bs fortegnelse), mens
Region A skal registrere behandlingen af personoplysninger som databehandler i Region As
fortegnelse. Der skal indgas en databehandleraftale mellem Universitet B som
dataansvarlig og Region A som databehandler. Der skal ogsa indgas en databehandleraftale
med de enkelte studerende, da de ikke har en ansaettelsesmaessig tilknytning til Universitet
B. Tilknytning af yderligere medarbejdere fra Universitet B kraever ikke szerlige tiltag, da
Universitet B som helhed er dataansvarlig.

Scenarie 3¢

En ph.d. studerende, der er ansat pa Universitet B, indhenter personoplysninger i Region A til sit
ph.d. projekt. Den ph.d. studerende har en vejleder, der er ansat i Region A.

Svar:



1.) Universitet B afggr formalet med databehandlingen samt hvilke hjalpemidler, der
anvendes.

2.) Ph.d. projektet hgrer under Universitet B, og data videregives fra Region A. Herefter far
vejleder fra Region A overladt data.

3.) Universitet B er dataansvarlig.

4.) Region A er databehandler for Universitet B som dataansvarlig.

5.) Region A afggr om der er hjemmel i Databeskyttelsesloven til at videregive data til
Universitet B. Da videregivelsen af personoplysninger fortsat skal indga som en del af
fortegnelsen, skal den enkelte forsker registrere videregivelsen ved juridisk enhed, der
ligeledes vil sette betingelserne for en sadan videregivelse. Universitet B skal registrere
behandlingen af personoplysninger som dataansvarlig i Universitet Bs fortegnelse, mens
Region A skal registrere behandlingen af personoplysninger som databehandler i Region As
fortegnelse. Der skal indgds en databehandleraftale mellem Universitet B som
dataansvarlig og Region A som databehandler.

Scenarie 4

Forskere fra 3 institutioner (der bdde kan vaere universiteter og regioner) overdrager pd baggrund
af et samtykke hver isaer data til en feelles database. En institution er aftalt mellem institutionerne
til at vaere dataansvarlig for den faelles database, og databasen er anmeldt af samme
universitetet/region til Datatilsynet (feellesanmeldelse/fortegnelse) vedrgrende registrering og
opbevaring af data i projektet. Institutionen, der har anmeldt, er dataansvarlig for den feelles
database, og alle institutioner skal arbejde med data indsamlet fra alle institutioner. Delt
dataansvar anbefales p.t. ikke.

Svar:

1.) De 3 institutioner afggr hver iseer formalet med databehandlingen, som her er det samme
formal, uanset at de 3 institutioner matte have forskellige delmal, samt hvilke
hjzelpemidler, der anvendes.

2.) De 3 institutioner far videregivet hinandens data.

3.) Den mellem institutionerne aftalte institution er dataansvarlig for den fxlles database.

4.) Der er ingen databehandler, da ingen af forskerne arbejder under instruks fra de andre
institutioner.

5.) Hver af de 3 institutioner skal registrere deres behandling af personoplysninger som
dataansvarlig i den respektive institutions fortegnelse, og hver institution skal afggre om
der er hjemmel i Databeskyttelsesloven til at videregive data. Da videregivelsen af
personoplysninger fortsat skal indga som en del af fortegnelsen, skal den enkelte forsker
ved hver institution registrere videregivelsen ved juridisk enhed, der ligeledes vil seette
betingelserne for en sadan videregivelse.

Scenarie 5
Forskere fra 3 institutioner (der bade kan vaere universiteter og regioner) overdrager pG baggrund

af et samtykke hver isaer data til en fzlles database. En institution er aftalt mellem institutionerne
til at vaere dataansvarlig for den faelles database, og den fzelles database er anmeldt af samme
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universitetet/region til Datatilsynet (feellesanmeldelse/fortegnelse) vedrgrende registrering og
opbevaring af data i projektet. Den fzelles database ligger hos Danmarks Statistik. Institutionen,
der har anmeldt er dataansvarlig og alle institutioner skal arbejde med data indsamlet fra alle
institutioner pG Danmarks Statistiks server.

Delt dataansvar anbefales p.t. ikke.

Svar:

1.) De 3 institutioner afggr hver iseer formalet med databehandlingen, som her er det samme
formal, uanset at de 3 institutioner matte have forskellige delmal, samt hvilke
hjeelpemidler, der anvendes.

2.) De 3 institutioner far videregivet hinandens data. Danmarks Statistik fungerer som hoster
og far overladt data.

3.) Den mellem institutionerne aftalte institution er dataansvarlig for den falles database.

4.) Danmarks Statistik er databehandler for den mellem institutionerne aftalte institution som
dataansvarlig for den fzelles database.

5.) Hver af de 3 institutioner skal registrere deres behandling af personoplysninger som
dataansvarlig i den respektive institutions fortegnelse, og hver institution skal afggre, om
der er hjemmel i Databeskyttelsesloven til at videregive data. Da videregivelsen af
personoplysninger fortsat skal indga som en del af fortegnelsen, skal den enkelte forsker
registrere videregivelsen ved juridisk enhed, der ligeledes vil sette betingelserne for en
sadan videregivelse. Der skal indgas en databehandleraftale mellem den dataansvarlige for
den fzelles database og Danmarks Statistik som databehandler.

Scenarie 6a

Et par udenlandske forskere fra forskellige institutioner i EU skal tilknyttes et projekt og udfgre
analyser pd vegne af forsker fra Universitet A i Danmark.

Svar:

1.) Universitet A afggr formalet med databehandlingen, samt hvilke hjselpemidler der
anvendes.

2.) De udenlandske forskere far overladt data.

3.) Universitet A er dataansvarlig.

4.) De udenlandske forskere er databehandlere for Universitet A som dataansvarlig.

5.) Universitet A skal registrere behandlingen af personoplysninger som dataansvarligi
Universitet As fortegnelse, mens hver udenlandsk institution skal registrere behandlingen
af personoplysninger som databehandler i den respektive institutions fortegnelse. Der skal
indgas databehandleraftaler mellem Universitet A som dataansvarlig og hver udenlandsk
institution som databehandler.

Et par udenlandske forskere fra forskellige institutioner i EU skal tilknyttes et projekt og udfare
analyser pd vegne af forsker fra Region A i Danmark.

Svar:
1.) Region A afggr formalet med databehandlingen, samt hvilke hjelpemidler, der anvendes.
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2.) De udenlandske forskere far overladt data.

3.) Region A er dataansvarlig.

4.) De udenlandske forskere er databehandlere for Region A som dataansvarlig.

5.) Region A skal registrere behandlingen af personoplysninger som dataansvarlig i Region As
fortegnelse, mens hver udenlandsk institution skal registrere behandlingen af
personoplysninger som databehandler i den respektive institutions fortegnelse. Der skal
indgas databehandleraftaler mellem Region A som dataansvarlig og hver udenlandsk
institution som databehandler

Scenarie 6b

Et par udenlandske forskere fra forskellige institutioner i USA skal tilknyttes et projekt og udfgre
analyser pd vegne af forsker fra Universitet A i Danmark.

Svar:

1.) Universitet A afggr formalet med databehandlingen, samt hvilke hjeelpemidler der
anvendes.

2.) De udenlandske forskere far overladt data.

3.) Universitet A er dataansvarlig.

4.) De udenlandske forskere er databehandlere for Universitet A som dataansvarlig.

5.) Universitet A skal registrere behandlingen af personoplysninger som dataansvarligi
Universitet As fortegnelse, og der skal indgas EU standard kontrakter mellem Universitet A
som dataansvarlig og hver institution som databehandler.
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